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反针对性
攻击



无与伦比的网络安全：领先于 APT 和
复杂威胁
卡巴斯基反针对性攻击 (KATA) 可以帮助您构建可靠的防御机制，保护您
的企业基础设施免受 APT 式威胁和定向攻击的侵扰，并为实现法规合规
性提供支持，而且不需要额外的 IT 安全资源。借助能够最大程度利用自
动化技术、最大限度提升成果质量的统一解决方案，您就可以快速识别、
调查和响应复杂事件，从而帮助 IT 安全团队或 SOC 团队摆脱手动任务，
提升其工作效率。

卡巴斯基反针对性攻击提供全面的反 APT 解决方案，可抵御最复杂的网
络威胁。选择基本或高级 NDR 功能，并与 EDR 解决方案相结合以实现
原生 XDR 方案。现在，您的 IT 安全专家拥有所有必要工具来处理卓越的
多维威胁发现、应用尖端技术、进行有效调查、主动搜寻威胁以及提供快
速、集中的响应。

3 个级别的 APT 保护：

当今的网络犯罪分子专门设计独特和创
新的系统渗透和破坏方法。随着威胁不
断演变并变得更加复杂和具有破坏性，
快速检测和最快、最适当的响应都变得
至关重要。

卡巴斯基反
针对性攻击

减少识别和响应威胁所需的时间

简化威胁分析和事件响应

帮助消除安全漏洞并减少攻击 
“停留时间”

在威胁检测和响应过程中自动执行手动
任务

解放 IT 安全人员来执行其他关键任务

支持合规性

灵活选择

KATA KATA NDR 加强版 KATA NDR  
专业版

对比
基本 NDR 功能
• 网络流量监控和高级检测引擎
• TLS 指纹识别
• 与 IDS 警报相关的 PCAP
• URL 信誉分析
• 基于 IDS 规则的入侵检测（北南向）
• 网络引导式响应
• 自动化网关级响应和具有阻止模式的 ICAP 集成

•• •• ••

先进的沙盒技术 •• •• ••
卡巴斯基威胁情报和 MITRE ATT＆CK 数据充实 •• •• ••
增强的 NDR 功能
• 用于协议定义的 DPI
• 基于 IDS 规则的入侵检测（东西向）
• 网络会话表、网络映射、清单模块，可获得完整的网络可见性
• 网络遥测分析和端点监控（EPP Linux、Windows）
• 防范网络安全风险（未经授权的设备、ARP 欺骗等）
• 原始流量 (PCAP) 存储和回顾性分析
• 通过 API 连接器自动响应网络设备

•• ••

专家 EDR 功能 ••
原生 XDR 功能 ••



自动执行威胁发现和响应任务
优化您的安全、事件响应和 SOC 团队的成本效益

完整的可见性
覆盖您的企业 IT 基础设施

紧密、直接的集成
与现有安全产品相结合，提高整体安全级别并保护您
的传统安全投资

最大的灵活性
允许在任何需要可视性和控制的物理和虚拟环境中
部署

卡巴斯基反针对性攻击提供了一体化的 APT 防护解决方案，由我们的威胁情报提供支持，并与 MITRE ATT&CK 框
架相匹配。所有潜在威胁入口点 – 网络、Web、邮件、PC、笔记本电脑、服务器和虚拟机 – 都在您的控制之下。

安全性的新高度

网络流量分析 端点活动监控 集中化数据和判定资
源库 全球威胁情报

端点遥测和
对象

网络元数据
和对象 数据分析与

标准化
数据收集
数据存储

威胁发现

事件优先排序

事故调查 事件响应

TLS 指纹识别

入侵检测系统

DPI

URL 信誉

反恶意软件引擎

YARA 规则检测

卡巴斯基（专属）安
全网络

沙盒

MITRE ATT&CK 映射

IoA 分析

基于 IoC 的发现

响应活动
范围
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为何选择卡巴斯基

全球影响力和国际认可 经过验证的技术效率 透明且合规

世界一流的经验和专业知识 在 IT 安全行业备受推崇
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27 年无与伦比的客户保护记录
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